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MySafeKey - Authentification par clé USB
\?9 Introduction

e Réflexions

— M¢éthodes pouvant ameliorer I'acces au Systeme

d'Information

— Problématique des mots de passe

e Réalisation antérieure

— Morphomatique

» Acces au poste de travail par reconnaissance du

visage.
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/

¥4 Authentification au Systéme d'Information

* Besoins d'une authentification unifice
— Acces :
* aux postes de travail
* a la messagerie, I'ENT (web)
* aux applications nationales (SGBD)
— Connexions 1dentifiées
* Filaires et WIFI.
e Annuaires repartis et distribués
— OpenLDAP (SAMBA) ou Active Directory
— Impact majeur sur le Systeme d'Information
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Problématiques des mots de passe

* Type de systemes

> Linux, MS Windows XP(2003), MS Seven (2008)
e Linux :

> Fichiers (/etc/passwd, /etc/shadows)

> Mot de passe crypte (MD5++) — crypt

 MS Windows XP & 2003
> Base de registre
> 2 types de cryptage LM et NTLM (DES, MD4)

« MS Vista & Seven & 2008
> Cryptage NTLM (MD4)
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Authentification forte

 Combinaison

d'éléments

— Connaissance (mdp, code, ...)

— Detention matérielle (carte, token, téleéphone, ...)
— Caractere biométrique (empreinte, voix, visage, ...)
— Comportement (signature, question, ...)

» Technologies

— One Time Password

— Certificats Numériques (PKI, RSA, ...)

— Biométrie

— Clé d'authentification
— Token hybride
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V-4 Types de chiffrements

e Symétrique — asymeétrique
* DES (Data Encryption Standard)
— Depuis 1971 (standard en 1976) FIPS PUB 46
— Blocs de 56 bits
— Reéseau Feistel, chiffrement par bloc, structure symétrique

— Basé sur permutations et substitutions (S-Boxes)
— Remplacé par 3DES en 1997
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Types de chiffrements

« AES (Advanced Encryption Standard) - NIST
— Concours pour remplacer DES (1997) FIPS PUB 197
» Serpent, Twofish, ...

— Joan Daemen and Vincent Rijmen

— Rijndael, blocs 128, 192 ou 256 bits

— Réseau substitution-permutation

— Bas¢ sur permutations, transformations lin¢aires, XOR
— Standard actuel

— www.worldlingo.com/ma/enwiki/en/Advanced Encryption Standard
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Types de chiffrements

* Fonctions de hachage

— Empreinte résistant aux collisions et identifiant une entrée

 Salage

— chaine aléatoire ajoutée a l'entrée avant de hacher

— Deux entrées 1dentiques — empreintes différentes

e M

DS (Message Digest 5) — 1991 (128 bits)

— Bas¢ sur permutations et operations logiques de blocs

— Sensible aux attaques (force brute et tables arc en ciel)

 SHA (Secure Hash Algorithm)
— SHA1 (160 bits) remplacé par SHA256 et SHAS12
— 2004 publication de failles sur SHA1
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¥4 Faiblesse des mots de passe

» Recuperation des empreintes
— Besoin d'un compte administrateur
— Linux : Facile
— Windows : Facile mais détection par antivirus
* Linux
— Empreintes avec sel et crypté ($hash$salt$pass)
— TA impossible, force brute difficile
* Windows

— Empreintes sans sel et chiffrement simple
— S1 LM, TA et force brute aisés

— S1 NTLM, TA plus importante, force brute
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& Faiblesse des mots de passe

* Quelques solutions
— Protection de 'acces a la machine
— Bannir LM
— Complexification du mot de passe, test dictionnaire
— Utilisation de coffres (Passwordsafe, KeePass, ...)
« Complexification en T"

— Nombre de caracteres N
— Types de caracteres T (26M+26m+10c+33s)

« GPU et CUDA, nouveaux problémes (10''h/s)
~ FB: (N=8,T=62) — 36 m; (N=9,T=62) — 1,5 j; (N=10,T=62) — 97 ]
~ TA : (N=8,T=62) — 109 Go; (N=9,T=62) — 7 To; (N=10,T=62) — 419 To
— (N=15, T=92) — 10'" années; 1,5.10"" Go
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& Technologies d'authentification sur les SE

* Winlogon et GINA
— Jusqu'a MS XP — 2003

— Winlogon : composante du systeme fournissant le support
pour l'ouverture de session interactive.

— GINA : Graphical Identification and Authentication
— Fonctionnement :

* Winlogon détecte événement SAS (séquence d'action sécurise).

» Winlogon détermine I'état du systeme lorsque le SAS a éte détecte.
* Winlogon appelle la fonction GINA appropriées.

 La fonction GINA appel¢e effectue l'opération nécessaire.

 La fonction GINA passe une valeur de retour a Winlogon.

* Difficile a programmer, problémes de s€curite (niveau 0)
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 Credential Providers (CP)
— Depuis MS Vista — 2008

— Plus sécurise : pas de fonctionnement au niveau 0

— Winlogon lance un processus interface hote de connexion
utilisateur (logonui.exe)

— Ce processus charge un ou plusieurs fournisseurs
d'informations d'identification (CP)

— Développement simplifié et modulable

Systéme actuel
Systéme antérieur
Session 0 LSASS

Session 0

LSASS - WinLogon

LSASS Local Security
Authority acceSS

LogonUI
CP... CP
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Technologies d'authentification sur les SE

* Pluggable Authentication Module (PAM)
— Unix (Linux, FreeBSD, AIX, HPUX, ...)

— Fournit une authentification indépendamment du reste du
systeme.

— Meécanismes impleémentés :

» Account, auth, password, session

— Nombreux modules dynamiques

— Source libre
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* PGina

— systeme open source d'authentification qui
remplace l'interface (GINA) du systeme
d'exploitation Microsoft Windows.

— Utilise des modules facile a €crire qui permettent a
un systeme pour s'authentifier sur pratiquement
n'importe quelle source.

* Probleme
— Fonctionne en aval de la saisie d'identifiant !

15-17 Mars 2011 Journées MATHRICE "Dijon-Besangon" - Jean-Philippe ZIMMER - IUT Dijon-Auxerre



MySafeKey - Authentification par clé USB

@

/

Q/

16/23

Authentification par clé USB

« USB : connecteur universel
* Produits avec puces cryptographiques
* Clés classiques

— avec chiffrement des 1dentifiants
— besoin de vérifier 1'unicité de la clé
— utilisation en complément d'un coffre
* Besoins
— Ame¢élioration de la sécurité des mots de passe
— Intégration dans le systeme d'information existant
— Facilite I'acces en augmentant la sécurité
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V4 Produits existants
» Token USB
— Aladdin, Genalto
* ROHOS
— MS, Apple, authentification forte
- PAM USB
— OTP

e Smartlogon

— MS XP, Gina, source libre, mais problemes.
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9 Parametres pour une authentification forte

Utilisateur

- code pin

- mot de passe

- autres :
Signature
Question
Pictogramme

Poste de travail
- codes

- 1dentifiant

- validité

Clé USB
- 1dentifiant clé
- identifiant volume SF
- fichier
Taille, dates, ...

Arrangement de trois parametres = authentification forte
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9 MySafeKey

Projet avec un ensemble d’applications
- authentification forte avec une cle USB classique.

L’authentification se fait grace a plusieurs ¢léments :

- I’'1dentifiant de 1a cl¢ USB

- I’'1dentifiant de 1’utilisateur et son mot de passe

- code PIN, ...

L’ensemble de ces éléments sont meélanges, cryptes et enregistres
sur la clé USB.

Am¢lioration de la se€curité de votre systeme :
- augmenter la longueur et la complexité des mots de passe,
- mots de passe complexes cryptés sur la clé USB,
- libérent d’une mémorisation difficile ou de travers courants (mots
de passe tres simples, copi€s sur post-it, ...).
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MySafeKey

Applications développées :

» MySafeKeyGen : cryptage des 1dentifiants sur la cl¢ USB,
e ]a librairie d’authentification (GINA) pour 1’ouverture de session
automatique grace a l clé USB.

MySafeKeyGen
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Veuillez insérer une clé USE

MySafekeyGen fait partie du projet MyS afekey

Copyright [C] 2010 Jean-Philippe Zimmer [www mysafekey. org) fr

Parametres d'authentification

Identifiant :
Mot de passe

Confirmet :

Dormaine

Code PIM :

ipzirarmer
....................
....................
MOMDOMAINE

1] ][ Annuler ]

MSKG_Test - Ouvrir une session

M3KG_Test w0.5

-

O
SR P |
m ONRS =/

Identifiant : | jpzimmer

**********
Mot de passe : |

Domaine : | MONDOMAINE ~|

Weuillez entrer vos identifiants ou
insérer vokre clé d'authentification

MSKG_Test Fait partie du projet MySafekey
Copyright (C) 2010 Jean-Philippe Zimmer (wwe mysafekey . org)
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g MySafeKey

* Programme d'installation

* Programme de test MSKG_Test

* Documentation

e Multilingue : Francais, Anglais, Espagnol

e Site : www.mysafekey.org

 Projet GPL v3 : www.sourceforge.net/projects/mysafekey

MySafeKey # coffre de mots de passe généraliste
> vient en complément de ces applications,
- Password Safe ou Keepass.
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\?@ Conclusions

 Travail important, mais concluant

— Mécanisme permettant une authentification forte
mais facile a utiliser

— Intégration dans SI sans changement global
e A réaliser
— Reéalisation des implémentations CP et PAM
— Realisation d'un serveur de BD des clés
— Changement du mot de passe avec celu1 du coffre.

— Autres ... (OTP ?)
* Une démonstration : www.mysafekey.org
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